Certificacion como

ESPECIALISTA EN
CIBERSEGURIDAD

IIIIIIIIIIIIIIIII

Arcitura

Cybersecurity
Specialist

@ Pearson | VUE OnVUE

Acclaim  Credly



La academia Next-Gen IT de Arcitura

se dedica al aprovisionamiento de una
variedad siempre creciente de cursos

de capacitacion y acreditaciones en
tecnologias contemporaneas y practicas
de la industria de TI. Innovaciones
importantes y modernas que estan
redefiniendo el panorama de las Tl y que
han alcanzado un estado de madurez
suficiente, se investigan y documentan en
conjuntos de cursos que forman la base de
certificaciones formales.
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CAPACITACION Y CERTIFICACION

La ruta de Especialista en Ciberseguridad se compone de tres cursos que desarrollan una
comprension de las amenazas y vulnerabilidades comunes de ciberseguridad y ademas
desarrollan habilidades en las tecnologias y practicas utilizadas para prevenir y contrarrestar
los ciberataques. El mddulo final del curso consiste en una serie de ejercicios de laboratorio
gue requiere que los participantes apliquen su conocimiento de los cursos precedentes con el
fin de cumplir con los requerimientos del proyecto y resuelvan problemas del mundo real. La
finalizacién de estos cursos como parte de un taller virtual o in situ tiene como resultado que
cada participante reciba un Certificado de Finalizacion digital oficial, asi como un Distintivo de
Capacitacion digital otorgado por Acclaim/Credly.

Para lograr la Certificacién como Especialista en Ciberseguridad, se debe de presentar el
examen CS90.01 y acreditarlo con una calificacién aprobatoria. Un Especialista Certificado
en Ciberseguridad comprende los tipos comunes de retos de ciberseguridad, incluyendo los
ciberataques, el crimen cibernético y el fraude cibernético. Junto con una comprensién sélida
de las tecnologias y practicas utilizadas para contrarrestar y prevenir ataques y amenazas
cibernéticas comunes y para investigar actividad sospechosa en linea, el Especialista
Certificado en Ciberseguridad también necesita ser competente en el fortalecimiento y la
proteccion de una variedad de recursos digitales. Quienes logran esta certificacién reciben
un Certificado de Excelencia digital oficial, asi como un Distintivo de Certificacion digital
otorgado por Acclaim/Credly, con una cuenta que soporta la verificacion en linea del estado
de la certificacion.

Para mas informacion, visite: www.arcitura.com/cybersecurity.
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EXAMEN CS$90.01

El examen CS90.01 puede tomarse en todo el mundo en los centros
de evaluacién Pearson VUE, o a través de la supervision en linea

de Pearson VUE. Para saber mas acerca de como programar este
examen, visite www.pearsonvue.com/arcitura. Este examen
también estd disponible para supervisidn in situ como parte de
talleres presenciales, publicos o privados, a su eleccidn. Para saber
mas, visite www.arcitura.com/onsite.

Se recomienda que se prepare para el examen CS90.01 adquiriendo
el paquete del kit de estudio electrdnico, o el paquete del

kit de estudio impreso de la Certificacion como Especialista

en Ciberseguridad, o asistiendo a un taller guiado por un

instructor que incluya los Mdédulos 1, 2 y 3 de Ciberseguridad.

El calendario actual de talleres publicos puede consultarse en
www.arcitura.com/workshops. Para mas informacién acerca de
como obtener un taller privado impartido en su localidad, visite
www.arcitura.com/private.
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Fundamentos de Ciberseguridad
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Para informacion acerca del curriculo,
visite: www.arcitura.com/nextgen

e

Este curso abarca los campos esenciales para entender y aplicar
tecnologias y practicas de Ciberseguridad. El curso proporciona una
comparacion entre la seguridad estandar de Tl y la Ciberseguridad y
explora cdmo se puede aplicar la Ciberseguridad a una variedad de
tecnologias contemporaneas. También se abarcan roles, factores,
beneficios y retos comunes.

Se cubren los siguientes temas principales:

e Introduction to Cybersecurity

e Understanding Cyber Fraud y Cyber Crime

e Common Benefits y Challenges

e Common Business y Technology Drivers

e Cybersecurity versus IT Security

e Common Terms y Concepts

e Cybersecurity y Network Security

e Cybersecurity y Data Security

e Common Cybersecurity Tools y Mechanisms

e Cybersecurity CIA (Confidentiality, Integrity, Availability) Principle
e Cybersecurity Impacts on People, Processes y Technology
e Cybersecurity y Blockchain

e Cybersecurity y Cloud Computing

e Cybersecurity y Services y APIs

e Cybersecurity y Big Data, ML y Al Data

e Cybersecurity y Digital Transformation

e Common Cybersecurity Roles

Arcitura

the IT education company
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CONTENIDO

Este curso esta disponible como parte de un kit de
estudio de Arcitura en formato impreso a todo color

y en formato de estudio electrénico. Ademas de los
materiales basicos del curso usados durante los talleres

de capacitacion, se incluyen también materiales
adicionales disefiados para el autoestudio.

Libro de trabajo (1 de 3)
Guia de preparacion para el examen (1 de 3)
Péster de mapa mental

Péster de simbolos y leyendas
¢ Lecciones en video (sélo Estudio Electrénico)

LECCIONES
EN VIDEO

za

APRENDIZAJE
ELECTRONICO

El kit de aprendizaje electrénico proporciona
caracteristicas mejoradas para el autoestudio,
incluyendo anotaciones personalizadas y
comentarios, navegacion a través del esquema
del curso, marcadores personalizados, vista

de multiples documentos y busqueda total de
texto. Este ambiente también permite acceso
en linea y fuera de linea sin la necesidad de
instalar ningun software.

Copyright © Arcitura Education Inc
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Ciberseguridad Avanzada
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Este curso profundiza en una serie de temas avanzados de
Ciberseguridad, incluyendo forense digital, inteligencia cibernética,
manejo de amenazas y respuesta y recuperacién de incidentes de
ciberataques. Se explican multiples ataques y amenazas cibernéticos

comunes, junto con informacién acerca de cdmo se previenen

y contrarrestan tipicamente estas amenazas. Temas adicionales

profundizan en los controles, mecanismos y practicas utilizados para
-b aplicar marcos de Ciberseguridad.

Se cubren los siguientes temas principales:

CYBER | m—

SECURITY
MODULO

e Common Cybersecurity Threats y Attacks
e Authentication y Access Controls

e |dentity y Access Management
A TODO COLOR e |dentity Federation

e Cybersecurity y Compliance Standards (NIST, GDPR,
1SO27000, SOC, HIPAA, PCI DSS, CIS)

e Cybersecurity Processes

e Cybersecurity Threat Management

e Data Loss Prevention

e Establishing Endpoint Protection

e Security, Information y Event Management (SIEM)
e Establishing a Cybersecurity Framework

e Contemporary Penetration Testing

e Cyber Attack Incident Response y Recovery
e Understanding Digital Forensics

e Understanding Cyber Intelligence

e ML Al-Driven Cybersecurity Solutions

////// MASINFORMACION

Para informacion acerca del curriculo,
visite: www.arcitura.com/nextgen

Arcitura
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CONTENIDO

Este curso esta disponible como parte de un kit de
estudio de Arcitura en formato impreso a todo color

y en formato de estudio electrénico. Ademas de los
materiales basicos del curso usados durante los talleres

de capacitacion, se incluyen también materiales
adicionales disefiados para el autoestudio.

Cibarseguricad
Avanzada

Libro de trabajo (2 de 3)

Guia de preparacion para el examen (2 de 3)
Péster de mapa mental

Lecciones en video (sélo Estudio Electrénico)

LECCIONES
EN VIDEO

za

APRENDIZAJE
ELECTRONICO

El kit de aprendizaje electrénico proporciona
caracteristicas mejoradas para el autoestudio,
incluyendo anotaciones personalizadas y
comentarios, navegacion a través del esquema
del curso, marcadores personalizados, vista

de multiples documentos y busqueda total de
texto. Este ambiente también permite acceso
en linea y fuera de linea sin la necesidad de
instalar ningun software.
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Laboratorio de Ciberseguridad
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Este mddulo presenta a los participantes una serie de ejercicios y

problemas que estdn disefiados para probar su habilidad al aplicar
sus conocimientos de los temas cubiertos en los cursos anteriores.
Realizar este laboratorio ayudara a resaltar las areas que requieren

mayor atencién y probard el dominio practico de las amenazas,
practicas y tecnologias de Ciberseguridad, a medida que se aplican
y combinan para resolver una serie de problemas del mundo real.

En la aplicacién de este curso de laboratorio guiada por un
instructor, el Instructor Certificado trabaja de manera cercana

con los participantes, para garantizar que todos los ejercicios se
realicen completa y acertadamente. Los asistentes pueden, de
manera voluntaria, pedir la revision y calificacion de los ejercicios
como parte de la clase. Para realizar este curso de manera

A TODO COLOR individual como parte de un kit de estudio, se proporcionan ciertos
suplementos para ayudar a los participantes a realizar los ejercicios
en forma guiada.

CYBER | m—

SECURITY
MODULO

////// MASINFORMACION

Para informacion acerca del curriculo,
visite: www.arcitura.com/nextgen
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CONTENIDO

Este curso esta disponible como parte de un kit de
estudio de Arcitura en formato impreso a todo color

y en formato de estudio electrénico. Ademas de los
materiales basicos del curso usados durante los talleres

de capacitacion, se incluyen también materiales
adicionales disefiados para el autoestudio.

e Libro de trabajo (3 de 3)
¢ Guia de preparacién para el examen (3 de 3)
e Poster de mapa mental

za

APRENDIZAJE
ELECTRONICO

El kit de aprendizaje electrénico proporciona
caracteristicas mejoradas para el autoestudio,
incluyendo anotaciones personalizadas y
comentarios, navegacion a través del esquema
del curso, marcadores personalizados, vista

de multiples documentos y busqueda total de
texto. Este ambiente también permite acceso
en linea y fuera de linea sin la necesidad de
instalar ningun software.

CYBER
SECURITY
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CERTIFICACIONES EN
TRANSFORMACION DIGITAL

ACADEMIA PROFESIONAL DE TRANSFORMACION DIGITAL

Arcitura

Digital Digital Digital Digital Digital Digital
Digital Transformation | Transformation | Transformation | Transformation | Transformation | Transformation
Transformation| Technology Technology | Data Science Data Security Security
Specialist Professional Architect Professional Scientist Professional Specialist
MODUIRQ1 Erhclunncs'?orrnrﬁglz?gr? eDigiTQI @ e ° ® ® ® °
MéDULo 02 Transformacion Digital PS °® P ® P P ®
en la Practica

M6puLo a3 B A Nube o o

MODULO 04 Fundamentos de Blockchain (] ([ ® ®
MODULO 05 Fundamentos de loT ([ ®

MODULO 06 Arquitectura de Nubes o

MODULO 07 Arquitectura de Blockchain [ J [ J
MODULO 08 Arquitectura de loT o

MODULO 09 Fundamentos de Big Data o o

Moo 1o SNSCTEIEe o . .

Moo 1 e . .

MODULO 12 Big Data Avanzado [}

MODULO 13 ﬁ%%r;gggje Automdtico PY

MODULO 14 Q\tgli%gracci‘o Artificial ®

MODULO 15 Fundamentos de Ciberseguridad [ ] [ J
MODULO 16 Ciberseguridad Avanzada [ J

Para saber mas,
visite: www.arcitura.com/digitaltransformation

@PearsoanUE ‘ OnVUE




Arcliura CERTIFICACIONES DE LA
ACADEMIA NEXT-GEN IT

Cerfified Certified
Certified Certified Machine Artificial Certified Certified Certified
DevOps Blockchain Learning Intelligence loT Containerization Cybersecurity
Specialist Architect Specialist Specialist Architect Architect Specialist

. DEVOPS
MoDULo 01 Fundamentos de DevOps [ ]

DEVOPS "
MobuLo 02 DevOps enla Practica o

, DEVOPS ’
MéDULo 0 Laboratorio de DevOps [ J

BELOCKCHAIN Fundamentos de °®
MODULO 01 Blockchain

BLOCKCHAIN  Tecnologia y Arquitectura PY
MODULO 02 de Blockchain

Laboratorio de Tecnologia

Bﬁgg&%”‘g} y Arquitectura [ J
de Blockchain

L"é‘:&":k”é Fundamentosde PY
monuLo 01 Aprendizaje Automatico

MACHINE . "
LEARNING Aprendizaje Automdtico °

MobuLo 02 Avanzado

MACHINE -
LEARNING Laboratorio de PY

MobuLo 03 Aprendizaje Automdtico

. Fundamentos de
AIMODULO 01 Inteligencia Arificial .

4 Inteligencia Artificial
Al MODULO 02
leX Avanzada o

4 Laboratorio de
Glislie e Inteligencia Artificial o

loT MODULO 01 Fundamentos de loT [}

4 Tecnologia y arquitectura
loTMODULO02 - = [ J

loT MODULO 03 Laboratorio de Tecnologia PY
y arquitectura de loT

CONTAINER
IZATION Fundamentos de °®

MmonuLo 01 Contenedorizacion

CONTAINER . .
1anion Tecnologia y Arquitectura i

monuLo 02 de Contenedorizacion

conTaNer - Laboratorio de Tecnologia
_ IZATION y Arquitectura de ([
MODULO 03 Contenedorizacion

CYBERSECURITY Fundamentos de PY
MODULO 01 Ciberseguridad

CY%ﬁRéSgSLUg'g Ciberseguridad Avanzada [ ]

CYBERSECURITY Laboratorio de PY
MODULO 03 Ciberseguridad

Para saber mas, /////
visite: www.arcitura.com/nextgen /

Copyright © Arcitura Education Inc. www.arcitura.com



PROFESIONAL CERTIFICADO Arcitura
EN NUBE (CCP)

ESCUELA DE NUBE

Certified Certified Certified Certified Certified
Certified Cloud Certified Cloud Cloud Cloud Cloud
Cloud Technology Cloud Security Governance Storage Virtualization
Professional* | professional | Architect Specialist Specialist Specialist Specialist
MODULO 01 Fundamentos de Computacion en Nube [ ] [ ] [ ] [ ] [ J [ J [ J
MODULO 02 Conceptos de Tecnologia de Nube o [ J [ J o [ J [ J [ J
MODULO 03 Laboratorio de Tecnologia de Nube [ )
MODULO 04 Fundamentos de Arquitectura de Nubes [ J
MODULO 05 Arquitectura Avanzada de Nubes [ J
MODULO 06 Laboratorio de Arquitectura de Nubes [ ]
MODULO 07 Fundamentos de Seguridad para Nubes [ ]
MODULO 08 Seguridad Avanzada para Nubes ([ J
M&DULO 09 Laboratorio de Seguridad para Nubes [ J
MODULO 10 Fundamentos de Gobernanza de Nubes [}
MODULO 11 Gobernanza Avanzada de Nubes ()
MODULO 12 Laboratorio de Gobernanza de Nube )
M&DULO 13 Fundamentos de Almacenamiento en Nubes [ J
MODULO 14 Aimacenamiento Avanzado en Nubes o
MODULO 15 Laboratorio de Alimacenamiento en Nubes [
MODULO 16 Fundamentos de Virtualizacion para Nubes ([}
MODULO 17 Virtualizacién Avanzada para Nubes (]
MODULO 18 Laboratorio de Virtualizacién para Nubes [ )

*La designacién como Profesional Certificado en Nube se emite automdticamente al alcanzar cualquier otra
certificaciéon CCP. También se puede lograr recibiendo calificaciones aprobadas en los Exdmenes C90.01 + C90.02.

///// Para saber mas, @ Pearson | VUE ‘ OI’]VUE

visite: www.arcitura.com/ccp
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PROFESIONAL CERTIFICADO EN
CIENCIAS DE BIG DATA (BDSCP)

ESCUELA DE CIENCIAS DE BIG DATA

Certified Certified
Certified Big Data Certified Certified Certified Certified Big Data
Big Data Science Big Data Big Data Big Data Big Data Governance
Professional* | Professional Scientist Consultant Engineer Architect Specialist
MODULO 01 Fundamentos de Big Data [ J [ J ([ [ J ([ J o o
MoDULo 02 Conceptos de andlisis y PY PY P PY PY PY PY
tecnologia de Big Data
MODULO 03 Loborctorio de Anélisis y PY PY
Tecnologia de Big Data
4 Fundamentos de Andlisis y
mopuLoo4 ' :
Ciencia de Big Data - &
MODULO 05 Andilisis y Ciencia de Big Data Avanzados ([
A Laboratorio de Andlisis y Ciencia
MODULO 06 -
de Big Data ®
MODULO 07 Fundamentos de Ingenieria de Big Data [ J [ J
MODULO 08 Ingenieria de Big Data Avanzada ([ J
MODULO 09 Laboratorio de Ingenieria de Big Data [ ]
MODULO 10 Fundamentos de Arquitectura de Big Data [ )
MODULO 11 Arquitectura de Big Data Avanzada [ J
MODULO 12 Laboratorio de Arquitectura de Big Data [ ]
MODULO 13 Fundamentos de Gobernanza de Big Data [ ]
MODULO 14 Gobernanza de Big Data Avanzada [ )
MODULO 15 Laboratorio de Gobernanza de Big Data [ ]

*La designacién como Profesional Certificado en Ciencias de Big Data se emite automdticamente al alcanzar cualquier otra

certificacién BDSCP. También se puede lograr recibiendo calificaciones aprobadas en los Exdmenes B90.01 + B90.02.

Copyright © Arcitura Education Inc. www.arcitura.com

Para saber mas,

visite: www.arcitura.com/bdscpa
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PROFESIONAL CERTIFICADO
EN SOA (SOACP)

ESCUELA DE SOA

Certified
SOA
Professional*

Certified
SOA
Analyst

Certified
SOA
Architect

Certified
Microservice
Architect

Certified
Service
Tech API
Consultant

Certified
Service

Certified
Service
Governance

Specialist Specialist

Certified
Service
Security

Specialist

MODULO 01

MODULO 02

MODULO 03

MODULO 04

MODULO 05

MODULO 06

MODULO 07

MODULO 08

MODULO 09

MADULO 10

MODULO 11

MODULO 12

MODULO 13

MODULO 14

MODULO 15

MODULO 16

MODULO 17

MODULO 18

MODULO 19

MODULO 20

Fundamentos de SOA,
Servicios y Microservicios

Conceptos de Tecnologia de Servicios

Disefo y Arquitectura con SOA,
Servicios y Microservicios

Fundamentos de Andilisis y Modelado
de SOA con Servicios y Microservicios

Andlisis y Modelado Avanzados de
SOA con Servicios y Microservicios

Laboratorio de Andlisis y Modelado
SOA con Servicios y Microservicios

Arquitectura y Disefio SOA Avanzado
con Servicios y Microservicios

Laboratorio de Arquitectura de
Microservicios y Contenedores

Fundamentos de Arquitectura de
Microservicios y Contenedorizacion

Arquitectura Avanzada de
Microservicios y Contenedorizacion

Laboratorio de Arquitectura de
Microservicios y Contenedorizacion

Fundamentos de Disefo y
Gestion de APIs de Servicios

Disefo y Gestién Avanzada de
APIs de Servicios

Laboratorio de Disefio y
Gestion de APIs de Servicios

Fundamentos de Gobernanza de
Servicios y Entrega de Proyectos

Gobernanza de Servicios y
Entrega de Proyectos Avanzados

Laboratorio de Gobemnanza de
Servicios y Entrega de Proyectos

Fundamentos de Seguridad para
Servicios, Microservicios y SOA

Seguridad Avanzada para Servicios,
Microservicios y SOA

Laboratorio de Seguridad para
Servicios, Microservicios y SOA

*La designacion como Profesional Certificado en SOA se emite automdticamente al alcanzar cualquier otra certificacién SOACP.
También se puede lograr recibiendo calificaciones aprobadas en los Exdmenes $90.01B + $90.02B o $90.01B + $90.03B.

Para saber mas,
visite: www.arcitura.com/soacp
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